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DER FAKTOR MENSCH IN DER CYBERSECURITY
AIT Expertlnnen forschen an effektiven Weiterbildungsmalinahmen
und evaluieren bestehende Cybersecurity-Trainingsangebote

Wien (AIT): Zahlreiche Weiterbildungsmalnahmen stellen sich den Cybersecurity-
Herausforderungen, allerdings kann hier nur eine Vielfalt von Ansatzen, Methoden und Inhalten
erfolgreich sein. Daher missen umso mehr individuelle Risikofaktoren als Basis fur Trainings in
ihrer Gesamtheit berlicksichtigt werden. Am AIT Center for Technology Experience forschen die
Expertlnnen unter anderem im Rahmen von Projekten wie ,DOGANA" und ,SecLearn® an
individuellen und kontextuellen Anpassungen von Weiterbildungen. Schwerpunkte am Center sind
dabei einerseits das Individuum und der Einfluss von kognitiven Verarbeitungsmustern,
andererseits die systematische Evaluierung von bereits bestehenden Trainingsmethoden und -
angeboten. Ziel ist die nachhaltige Veranderung der gelebten Sicherheitskultur im Unternehmen,
allerdings sind Ldsungen, die speziell den Faktor Mensch adressieren, noch nicht sehr verbreitet.
~Psychologie spielt bei sozialer Verwundbarkeit eine grol3e Rolle. Unsere Methoden
bertcksichtigen daher individuelle sowie organisationsbezogene Besonderheiten und erzielen iber
malfigeschneiderte Services eine effektive Sensibilisierung der Mitarbeiterinnen®, erklart AIT
Experte Valentin Gattol.

Sensibilisierung und Risikobewertung fir Unternehmen

Im Projekt ,DOGANA"® wurde eine umfassende Bewertung sozialer Verwundbarkeit sowie das
Management und die Reduzierung des damit verbundenen Risikos untersucht. Im Rahmen dessen
wurden Endbenutzerinnen, mittels individualisierter Assessment- und Awareness-Methoden, fiir
Social-Engineering-Angriffe sensibilisiert. Das Projekt wurde von einem Konsortium bestehend aus
18 Partnern aus 11 verschiedenen Landern durchgeflihrt. Der umfangreiche Feldversuchsplan
ermoglichte somit die Erprobung der DOGANA-PIattform in den kritischen Bereichen Energie,
Finanzen, Verkehr, Versorgung und Behdérden im internationalen Raum. ,Auf3erdem ist die
entwickelte Plattform mit der neuen DSGVO kompatibel, wodurch sie einen Mehrwert gegenlber
anderen Anbietern, beispielsweise aus Nordamerika, liefert, so Projektleiter Valentin Gattol.

Spielerische Trainingsansatze

In dem nationalen Projekt ,SecLearn” werden spielerische Trainingsansatze fir Mitarbeiterlnnen
entwickelt, die motivierender, effektiver sowie zeit- und kostensparender als herkdbmmliche
SchulungsmalRnahmen sind. Dabei soll tGber eine nachhaltige Verhaltensanderung die
Informationssicherheit in Unternehmen erhdht werden. Um auf die unterschiedlichen Bedurfnisse
der Zielgruppe eingehen zu kénnen, arbeitet SecLearn an einer flexiblen und personalisierbaren
Losung. Die beteiligten Projektpartner bringen individuelle, sich erganzende Expertisen aus den
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Bereichen E-Learning, Erwachsenenbildung, interaktiv-visuelle Gestaltung, User Experience und
Informationssicherheit ein.

Meet-Up zum Thema Cybersecurity

Am Donnerstag, den 31.01. findet ein Meet-Up zum Thema ,Cybersecurity: verbesserter Umgang
mit Phishing, Hacking & Co“ am AIT Center for Technology Experience statt. Die AIT Expertinnen
Michaela Reisinger und Valentin Gattol zeigen auf, welche Mdglichkeiten es fur eine begleitende
systematische Evaluierung der Effektivitat von TrainingsmafRnahmen gibt, um somit das Verhalten
hinsichtlich individueller menschlicher Risikofaktoren messbar zu machen. Der Workshop
adressiert insbesondere (Trainings-)Lésungsanbieterinnen, IT-Leiterlnnen,
Datenschutzverantwortliche, Qualitats- / Sicherheitsbeauftragte und alle, denen eine tatsachliche
Wirkung von Cybersecurity-Intervention wichtig ist. Wir freuen uns auf lhr Kommen. Um
Anmeldung unter nicolas.devantie@ait.ac.at wird gebeten.

Weitere Informationen:

Center for Technology Experience
Projekt DOGANA

Projekt SecLearn
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