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EUROPAS ERSTE 5G CYBERSICHERHEITSUBUNG IN
OSTERREICH GESTARTET

Das AIT Austrian Institute of Technology und Huawei veranstalteten gemeinsam
ein praxisnahes 5G-Cybersicherheitstraining im ,AlT Cyber Range — Training
Center” in Osterreich. Mit Hilfe einer realitatsorientierten Simulation konnten die
Teilnehmer:innen den Ernstfall Gben und erhielten wertvolle Tipps von
renommierten Expert:innen.

Wien, 15. Juni 2023 - Seit vielen Jahren unterstitzt das AIT Austrian Institute of Technology die
Verbesserung der Cybersicherheit in Europa und bringt Wirtschaft, Wissenschaft, Expert:innen und
politische Entscheidungstrager:innen zusammen. Huawei, als internationales
Technologieunternehmen und fuhrender Anbieter von 5G-Technologien, engagiert sich fur die
Erhéhung der Resilienz von 5G-Netzen in Osterreich und weltweit. Am 14. Juni organisierten beide
gemeinsam eine 5G-Cybersicherheitstibung im ,AlIT Cyber Range - Training Center®, bei der die
Teilnehmer:innen ihre taktisch-operativen Fahigkeiten in diesem wichtigen Bereich trainieren
konnten.

Der Sektionschef flr Innovation und Telekommunikation im Osterreichischen Finanzministerium,
Andreas Reichhardt, betonte die Bedeutung der Cybersicherheit fir den Wirtschaftsstandort
Osterreich: ,In der heutigen Welt zu leben bedeutet, sich in allen Bereichen der Infrastruktur,
Technologie und Gesellschaft standig weiterzuentwickeln. Cybersicherheit hilft uns, eine Zukunft
sicherzustellen, in der all diese Entwicklungen mdglich sind.*

Cyber Range: Simulation der Realitat

Mit der zunehmenden Nutzung offener Standards und digitaler Mainstream-Plattformen ist die
Bedrohung fir 5G-Netze prasenter denn je. Die Mobilfunk- und Cybersicherheitsbranche hat
darauf bereits mit hohen 5G-Sicherheitsstandards und -richtlinien reagiert. ,Cyber Ranges® werden
zunehmend als optimale Form der Prifung und Schulung von Cybersicherheitsteams in realen
Szenarien und gegen echte Bedrohungen eingesetzt. Dabei handelt es sich um eine flexible,
digitale Simulationsumgebung, in der die Erkennung und Abwehr verschiedenster Cyberangriffe
trainiert werden kann. Aufgrund seiner etablierten Kernkompetenzen im Bereich der Leitsysteme
fur kritische Infrastrukturen wurde das AIT im Jahr 2022 zum offiziellen Sicherheitspartner der
Internationalen Atomenergiebehérde (IAEA) ernannt und fihrt auch in Osterreich regelmaRig
landeriibergreifende Ubungen mit Betreibern kritischer Infrastrukturen und Behérden durch.

Diese erfolgreiche internationale Positionierung war nur durch das besondere Osterreichische
Sicherheitsforschungsforderprogramm KIRAS, das vom BMF finanziert wird, méglich, welches den
Aufbau von besonderer Expertise in Osterreich ermdglicht und die enge Kooperation zwischen
Forschung und 6ffentlichen Stakeholdern unterstitzt.
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Helmut Leopold, Leiter des Center for Digital Safety & Security am AIT, betonte: ,Durch die 'AlT
Cyber Range', eine der global modernsten Cyber Security Ubungsplattformen fir die effektive
Ausbildung und das Training von IT-Expert:innen, Management sowie Policy Makern, leisten wir
einen grundlegend wichtigen Beitrag zum Design und Betrieb kritischer Infrastrukturen. Damit
kénnen wir den Standort Osterreich als internationales Vorbild fiir digitale Sicherheit positionieren.*

Von der Theorie zur Praxis

Um den Workshop so praxisnah wie moglich zu gestalten, wurde der fiktive Mobilfunkanbieter
,Prime Net Mobile“ als international tatiges Unternehmen geschaffen. Eine Gruppe von Akteuren
versuchte, die Geschaftstatigkeit des Unternehmens durch gezielte Cyberangriffe zu stéren. Da
der fiktive Betreiber Uber Niederlassungen in verschiedenen europaischen Landern verfugt,
mussten bei der Bewaltigung dieser Vorfalle sowohl nationale als auch grenziiberschreitende
Abstimmungs-, Informations- und Koordinationsprozesse sichergestellt werden.

Die jeweiligen Teams hatten zwei Aufgaben zu bewaltigen: Zum einen mussten sie technische und
kommunikative Aufgaben innerhalb der ,AIT Cyber Range“ bewaltigen, andererseits mussten die
Teilnehmer:innen mit ihren jeweiligen Behdrden bzw. Ansprechpartner:innen kommunizieren.
Zusatzlich diente das nationale dsterreichische Computer Emergency Response Team (CERT) als
Anlaufstelle fir die taktisch-operativen Teams in der Simulation entlang des NIS-Meldesystems.

Kevin Wang, Cybersicherheitsbeauftragter von Huawei Europe Region, sagte: ,Cybersicherheit ist
Huawei's oberste Prioritat. Wir freuen uns, mit dem AIT zusammenzuarbeiten, um eine Plattform
fur 5G-Cybersicherheitspraktiken aufzubauen, auf der wir das Bewusstsein fur Cybersicherheit
scharfen, Cybersicherheitstalente entwickeln, die Cyber-Resilienz testen und Forschung und
Validierung betreiben kdnnen.”

Weitere Informationen Uber Huawei Technologies Austria:
https://grayling.uncovr.com/News.aspx?menueid=22194

Weitere Informationen Uber das AIT Cyber Range — Training Center: https://cyberrange.at/
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