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AIT UND INDUSTRIEKONSORTIUM DER DEUTSCHEN
TELEKOM ENTWICKELN EUROPAISCHE
QUANTENKOMMUNIKATIONSINFRASTRUKTUR

AIT ist international fuhrendes Kompetenzzentrum fur Quantentechnologie und
treibt wesentliche Umsetzungsinitiativen fur eine sichere vernetzte EU

Wien/Bronn/Brussel, 9. Dezember 2021 (AIT): Nachdem die Europaische Kommission im April
letzten Jahres das QSAFE-Konsortium (Quantum Network System Architecture for Europe) mit der
Entwicklung der europaischen Quantenkommunikationsinfrastruktur beauftragt hat, wurden jetzt
die ersten Zwischenergebnisse vorgelegt. Mit einer Systemarchitektur, Sicherheitsanalysen und
einer Netzwerkdimensionierung wurde der Grundstein fur die zuklnftige Implementierung des
EuroQCI-Kommunikationsnetzwerks (European Quantum Communication Infrastructure Initiative)
gelegt, dessen Ziel es ist, die Ubertragung und Speicherung von Informationen und Daten auf
modernste und hochst sichere Weise zu erméglichen und kritische Kommunikationssysteme in der
Europaischen Union effektivst vor Missbrauch zu schitzen. Damit wird ein wichtiger Beitrag zur
strategischen Zielsetzung der EU-Datenautonomie geleistet.

Der Schlussel zur Sicherheit

Der Hintergrund der EuroQCI Initiative und der damit in Zusammenhang stehenden europaischen
Forschungsprojekte ist, dass bewahrte Verschlusselungsverfahren wie RSA (Rivest, Shamir,
Adleman) oder DH (Diffie-Hellman) gegen kunftige Quantencomputer-Angriffe nicht mehr sicher
sein werden. Dies stellt eine Bedrohung fiir die gesamte moderne Kommunikation dar und macht
den Wechsel zu einer Post-Quantumverschlisselung unumganglich. Die
Quantenschlisseltechnologie basiert auf physikalischen Naturgesetzen, die einen inharenten
LAbhorschutz® sicherstellen. Kritische Infrastrukturen, vertrauliche private oder Behorden-
Informationen werden dadurch kinftig durch modernste Verschlisselungssysteme vor Angriffen
und kriminellen Absichten geschtzt.

Ende Juli 2021 unterzeichnete Irland als letzter der 27 EU-Mitgliedstaaten die EuroQCI-Erklarung,
in der sich die Mitgliedstaaten, die Europaische Kommission und die Europaische
Weltraumorganisation verpflichten, gemeinsam eine sichere Quantenkommunikationsinfrastruktur
aufzubauen.

Die QSAFE-Studie

Im Mittelpunkt der QSAFE-Studie stehen die Erzeugung und Verteilung quantensicherer Schlissel
(Quantum Key Distribution, QKD). Die ersten Nutzer sollen die Europaische Union, die EU-

Mitgliedstaaten und weitere regierungsnahe Stellen sein.
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Die Uber finfzehn Monate laufende Studie folgt dem Ansatz "Security by Design" und erarbeitet
die Grundlage fur den Aufbau einer europaischen Quanteninfrastruktur, die sowohl
glasfaserbasierte terrestrische als auch satellitengestiitzte Komponenten umfasst. Sie ist die
Fortsetzung einer ersten Durchflhrbarkeitsphase, die 2020 mit demselben Konsortium unter der
Leitung von Thales durchgefiihrt wurde.

Die QSAFE-Studie ist Teil einer Strategie der Europaischen Union, im Hochtechnologiebereich mit
einer starken europaischen Industrie den Aufbau einer Quantenkommunikationsinfrastruktur als
Beitrag fir eine nachhaltige EU Datenautonomie voranzutreiben.

Who-is-Who der Europaischen Quantentechnologieszene

Das von der Deutschen Telekom geleitete QSAFE-Konsortium blndelt Partner der Europaischen
Union mit 20-jahriger Erfahrung in der Quantenkommunikation fir die EU-Quanteninfrastruktur:
Das AIT Austrian Institute of Technology hat sich iber das vergangene Jahrzehnt international
einen hervorragenden Ruf als Spezialist flir sowohl terrestrische, als auch satellitenbasierte
Quantentechnologien und als Koordinator groRer europaischer Projekte erworben, wie etwa im
konkurrenzstarken europaischen "Quantum Flagship" Programm, das die Entwicklung von
Quantentechnologien fur den Massenmarkt zum Ziel hat. Aktuell gilt die Arbeit der Quanten-
Forscher:innen insbesondere der Miniaturisierung der fir die Quantenkommunikation nétigen
Gerate. Ein weiterer Fokus liegt auf der Entwicklung und zur Durchfihrung von Pilotexperimenten
in Europa.

Die Deutsche Telekom (Koordinator der QSAFE-Studie) und Telefénica bringen ihr
grundlegendes Know-how fiir die Planung, den Aufbau und den Betrieb eines Quanten-
Kommunikationsnetzes ein. Im Rahmen der europaischen Forschungsaktivitdten haben beide
Unternehmen bereits Quanten-Testumgebungen in Madrid und Berlin installiert. Sie untersuchen
das Zusammenspiel von Quantentechnologie und etablierter Netzausristung.

Thales ist ein weltweit fuhrender Anbieter von komplexen, kritischen Sicherheitssystemen fur
Verteidigung, Transport, Luft- und Raumfahrt und kritische Infrastrukturen. Das Unternehmen
bringt sein Fachwissen in den Bereichen Cybersicherheit und Kryptographie ein. Thales Alenia
Space deckt alle Aspekte der satellitengestiitzten QKD ab.

Zusatzlich sind assoziierte Partner aus dem akademischen Bereich und aus hochspezialisierten
Unternehmen an dem Projekt beteiligt.

Das QSAFE-Konsortium arbeitet eng mit verschiedenen nationalen Regierungsvertretern
zusammen. EuroQCl ist somit auf die nationale und europaische Sicherheitspolitik abgestimmt.

Die Kombination aus grof3en europaischen Netzbetreibern, Systemintegratoren, Netzausristern fur
optische Kommunikationsnetze und Raumfahrtkomponenten sowie Top-Expertinnen und Experten
aus Universitaten und Forschungsinstituten bildet den idealen Rahmen, um das optimale
europaische Quantum Key Distribution Netzwerk zu entwerfen.

AIT Austrian Institute of Technology GmbH
Giefinggasse 4 | 1210 Wien, Austria | T +43 (0) 50 550-4015 | presse@ait.ac.at | www.ait.ac.at 2



Kontakt:

Mag. (FH) Michael W. Mirling

Marketing and Communications

AIT Austrian Institute of Technology
Center for Digital Safety & Security

T +43 (0)50550-4126
michael.muerling@ait.ac.at | www.ait.ac.at

Daniel Pepl, MAS MBA

Corporate and Marketing Communications
AIT Austrian Institute of Technology

T +43 (0)50550-4040
daniel.pepl@ait.ac.at | www.ait.ac.at

Folgen Sie uns auf:
Facebook
LinkedIn

Twitter

Deutsche Telekom AG
Corporate Communications
Tel.: 0228 181 — 49494
E-Mail: medien@telekom.de

AIT Austrian Institute of Technology GmbH

Giefinggasse 4 | 1210 Wien, Austria | T +43 (0) 50 550-4015 | presse@ait.ac.at | www.ait.ac.at


mailto:michael.muerling@ait.ac.at
http://www.ait.ac.at/
mailto:daniel.pepl@ait.ac.at
http://www.ait.ac.at/
https://www.facebook.com/AITtomorrow2day/
https://www.linkedin.com/company/austrian-institute-of-technology/
https://twitter.com/AITtomorrow2day
mailto:medien@telekom.de

	Presseaussendung 
	AIT UND INDUSTRIEKONSORTIUM DER DEUTSCHEN TELEKOM ENTWICKELN EUROPÄISCHE QUANTENKOMMUNIKATIONSINFRASTRUKTUR 
	AIT ist international führendes Kompetenzzentrum für Quantentechnologie und treibt wesentliche Umsetzungsinitiativen für eine sichere vernetzte EU 
	Der Schlüssel zur Sicherheit 
	Die QSAFE-Studie 
	Who-is-Who der Europäischen Quantentechnologieszene 
	Kontakt: 


