Pressemitteilung
Wien, 27.09.2022

STAATSPREIS-NOMINIERUNG FUR AIT CYBER SECURITY-
LOSUNG ,THREATGET"

Innovatives Cyber Security Management System unterstutzt Kl-basiert die
Entwicklung von hochst sicheren digitalen Systemen

Das innovative Cyber Security Management System ThreatGet wurde aus rund 200 eingereichten
Projekten unter die sechs Nominierten zum 6sterreichischen Staatspreis Consulting 2022 in der
Kategorie ,Unternehmensberatung und IT* gewahlt. Das System und die damit verbundene Risiko-
Management-Beratung fur hdchst sichere IT- und Elektronik-Systeme wurden vom AIT Austrian
Institute of Technology und Sparx Services CE, eine Geschéaftseinheit der Lieber.Group,
gemeinsam entwickelt und bereits mehrfach pramiert.

ThreatGet wurde 2019 erstmals als neue Entwicklungsmethode fir die Entwicklung von héchst
sicheren digitalen Systemen vorgestellt. Es unterstiitzt Entwickler:innen von digitalen Systemen
dabei, dass Bedrohungen — unterstitzt durch Kinstliche Intelligenz (KI) — durch smarte
Entwicklungsansatze im Systemdesign vermieden werden. Der besondere Ansatz des Systems
besteht darin, dass Security-Analysen nicht erst am fertigen Produkt durch Testprozesse
durchgefihrt werden, sondern den gesamten Entwicklungsprozess von der Konzeption des
Gesamtsystems bis hin zur Umsetzung begleiten (Security-by-Design).

Bereits 2020 wurde die besondere Innovation von ThreatGet durch den Osterreichischen eAward in
der Kategorie "Industrie 4.0“ bestatigt und wird seitdem weiterentwickelt und in der Industrie
erprobt. So entwickelte Sparx Services CE gemeinsam mit AIT einen umfassenden Consulting-
Ansatz, um die Benutzung des neuen Entwicklungswerkzeugs in ein holistisches
Risikomanagementsystem einzubetten. Dieses Konzept wurde mit dem 1. Preis des Constantinus
Award 2021 in der Kategorie Digitalisierung / Internet der Dinge (loT) ausgezeichnet und nun auch
unter die sechs Nominierten flir den Staatspreis Consulting ,Unternehmensberatung und IT* 2022
gewahlt. Damit bewies ThreatGet im Wettbewerb von insgesamt 191 Projekten in den
verschiedenen Vorausscheidungen einmal mehr seine herausragende Qualitat.

Dazu Helmut Leopold, Head of Center for Digital Safety & Security am AIT: “Wir gratulieren Sparx
Services CE ganz herzlich zur Nominierung fur den Staatspreis Consulting. Fir die Beherrschung
unserer immer komplizierteren und umfassenderen Digitalisierung braucht es unbedingt neue
Ansatze fur die sichere Entwicklung von digitalen Systemen. Durch die Kombination des
Risikomanagement-Consultingansatzes von Sparx Services CE mit dem am AIT entwickelten
Security by Design Werkzeug ThreatGet werden neue Malstabe in der Entwicklung von resilienten
Digitalsystemen in Markten mit hohen Sicherheitsanforderungen gesetzt, wie z.B. in der Fahrzeug-
oder produzierenden Industrie.”
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Einsatzbereich von ThreatGet stark ausgeweitet

Zu Beginn war ThreatGet auf die Systementwicklung im Bereich Automotive ausgerichtet, da im
Juli 2022 die neue Regulierung UN R155 zur Cybersicherheit fir alle neuen Fahrzeugtypen in der
EU verbindlich wurde. Dabei ist eine Risikoanalyse fur das Fahrzeug und ein Security-by-Design
Ansatz vorgeschrieben, Voraussetzungen, die sich mit ThreatGet vorbildlich umsetzen lassen.

Aufbauend auf den Erfahrungen durch den Einsatz von ThreatGet im Automotive Sektor und das
branchenubergreifend steigende Interesse am innovativen Sicherheitssystem verdffentlichten die
AIT Expert:innen im Frahjahr 2022 eine weitere Kl-unterstutzte Datenbank mit bekannten
Cyberbedrohungen fur den Industrie-Sektor. Damit ist ,Security by Design“ nun auch fur die
Entwicklung sicherheitskritischer System im Bereich von z.B. ,Industrial Internet of Things* (lloT)
verflugbar und wurde u.a. bei der Hannover Messe 2022 am Gemeinschaftsstand der
Wirtschaftskammer Osterreich prasentiert.

Peter Lieber, Griinder und Inhaber von Sparx Services CE: ,Wir sind sehr stolz auf die
Nominierung fiir den Staatspreis Consulting ,Unternehmensberatung und IT* 2022 fir ThreatGet
und den damit verbundenen holistischen Beratungsansatz. Dank der erfolgreichen und
langjahrigen Zusammenarbeit mit dem AIT ist das ThreatGet Cyber Security Management System
inzwischen so breit aufgestellt, dass wir damit nun auch alle Industriebranchen und sogar Banken
sowie Versicherungen erreichen. Mit den von uns in der Praxis gesammelten Erfahrungen ist das
Regelwerk des Systems flir praktisch alle Cyber Security Anforderungen nutzbar und wir liefern
damit eine umfassende Losung fur Security-by-Design.*

ThreatGet deckt dartber hinaus die Anforderungen an die ISO/IEC27001 Zertifizierung ab und
bietet Unternehmen und Organisationen klare Leitlinien fir Cyber Security. Auch eine Ausweitung
der Wissensdatenbanken auf Bedrohungspotentiale flir Bereiche wie Gesundheit und
sicherheitskritische Infrastrukturen ist geplant. Moglich sind demnachst auch weitere Risiko-
Analysen, nicht zuletzt wird auch die NIS Richtlinie (EU-weite Rechtsvorschrift Gber
Cybersicherheit zur Netz- und Informationssicherheit) erfullt.

Partnermodell tragt Friichte und schafft neue Arbeitsplatze

Mit dem von Sparx Services CE entwickelten holistischen Consulting-Ansatz fir ThreatGet wird die
Zielgruppe der IT Security Consultants mit Endkund:innen im Umfeld von sicherheitskritischer
Infrastruktur gezielt adressiert und betreut. So sprechen Berater:innen nun nicht mehr
ausschlief3lich die Security Abteilung an, sondern bringen das Vorgehensmodell bereits in der
Systementwicklung ein. Damit werden neue Zielgruppen - Personen aus der Unternehmens- oder
Systemarchitektur und Qualitatsverantwortliche - erreicht. Gleichzeitig lernen die Berater:innen
eine Methodik kennen, die sich in den kommenden Jahren in vielen Industriebereichen etablieren
wird: Die modellbasierte Systementwicklung.

Das 2021 vorgestellte Partnermodell hat durch seine klare kommerzielle Ausrichtung bereits einen
positiven Beschaftigungseffekt ausgelost. So ist bei msg Plaut alleine in Osterreich mit und durch
ThreatGet ein Team von Spezialist:innen entstanden. msg Plaut ist eine Unternehmensgruppe mit
eigenstandigen Gesellschaften in Osterreich, CEE und CIS und beschaftigt rund 600
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Mitarbeiter:innen in sieben Landern. Das Unternehmen verbindet betriebswirtschaftliche,
strategische Beratung mit zukunftsorientierten, nachhaltig wertschépfenden IT-Lésungen.

Die Partner:innen werden durch vielfaltige Aktivitaten von Sparx Systems CE dabei unterstitzt,
das System am Markt zu verkaufen. Anhand von Praxisbeispielen wurde ThreatGet etwa von AlT,
Sparx Systems CE und msg Plaut im Mai 2022 in einem Vortrag bei der Handelskammer Schweiz-
Osterreich-Liechtenstein prasentiert. Fritz Mehl, Projektleiter ThreatGet bei Sparx Systems CE:
»Wir vermitteln nicht nur den holistischen Ansatz, sondern unterstiitzen auch ganz individuell beim
Marktzugang. Denn es ist klar, dass die grofte Hebelwirkung sowohl im Personal- wie auch im
Verkaufsbereich vorwiegend durch die teiinehmenden Consultingunternehmen entsteht. So bietet
die innovative Methodik von ThreatGet neue und erweiterte Ansatzpunkte, um Kund:innen zu
betreuen. Gleichzeitig erhoht sich die fachliche Expertise im Bereich Cyber Security im
Beratungsunternehmen.

Mit der Erweiterung von ThreatGet auf viele Branchen gilt es nun, unser Netzwerk auch in diese
neuen Bereiche auszuweiten, um den schon jetzt erfolgreichen Ansatz angesichts weiter
zunehmender Cybergefahren rasch ausrollen zu konnen.“ Stefan Schauer, Thematic Coordinator
“‘Dependable Systems Engineering” am AIT: ,Durch die erhdhte Systemkomplexitat in der
Automotive-Industrie aber auch bei vielen sicherheitskritischen Produkten anderer Branchen wird
es immer bedeutsamer, Safety und Cyber Security in einem effizienten Software-
Entwicklungsprozess zu bertcksichtigen. ThreatGet ist hier ein hilfreiches Werkzeug, vor allem
auch, weil es nicht voraussetzt, dass jede:r Software-Entwickler:in zur Cyber Security Expert:in
umgeschult werden muss. Dies ist vor allem in Zeiten, in denen der Arbeitsmarkt fur Software-
Entwickler:innen ebenso wie fir Cyber Security Expert:innen hart umkampft ist, ein immenser
Vorteil.”

Weitere Informationen Uber das Center: https://www.threatget.eu

Bildtext: AIT und Sparx Systems CE freuen sich Uber die Nominierung fur den dsterreichischen
Staatspreis Consulting ,Unternehmensberatung und IT¢ 2022 fiir ThreatGet und den damit
verbundenen holistischen Beratungsansatz. Der Staatspreis wurde am 21. September 2022 durch
Arbeits- und Wirtschaftsminister Martin Kocher im Festsaal der Wiener Hofburg verliehen. Im Bild
v.l.n.r.: KR Alfred Harl (Fachverband UBIT), Peter Lieber (Sparx Services Central Europe), Salome
Wagner (Sparx Services Central Europe), Martin Stierle (AIT Austrian Institute of Technology),
Bundesminister Univ.-Prof. Dr. Martin Kocher - Bild: BMAW/Silveri
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